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PREDOBDELAVA PODATKOV

ZA ZAGOTAVLIANJE VARNOSTI

IN ZASEBNOSTI PRI UPORABI
VELIKIH JEZIKOVNIH MODELOV V
GRADBENISTVU

DATA PREPROCESSING TO ENSURE
SECURITY AND PRIVACY WHEN
USING LARGE LANGUAGE MODELS IN
CONSTRUCTION

Povzetek

Prispevek predstavlja izzive zagotavljanja varstva podatkov pri uporabi velikih jezikovnih modelov (VIM) v delovnih tokovih ope-
rativnega gradbenistva. Analizira, kako uspesno obstojeca orodja za prepoznavanje imenskih entitet (angl. Named Entity Reco-
gnition, NER) zaznajo in anonimizirajo obcutljive informacije v tehni¢nih gradbenih dokumentih, zlasti v slovenskem jeziku.
Opravljena je bila kvalitativna evalvacija stirih ogrodij za obdelavo naravnega jezika (SpaCy, SpaCy SLO, Flair, NLTK), ki so bila pre-
izkuSena na vzorcu petih dejanskih gradbenih dokumentov in primerjana z ro¢no anotiranimi referencnimi podatki. V evalvacijo
je bila vklju¢ena tudi anonimizacija z VIM, ki je obcutljive podatke zakrival z uporabo regularnih izrazov. Rezultati kazejo, da
je osnovna anonimizacija sicer mogoca, vendar vsa klasi¢na ogrodja NER slabse prepoznavajo entitete, specifi¢cne za podrodje,
kot so projektne Sifre, inzenirski nazivi ter strukturirani Stevil¢ni podatki. Ugotovitve kazejo na potrebe po prilagojenih orodjih
za predobdelavo, saj neto¢na anonimizacija predstavlja pravna in eti¢na tveganja pri vklju¢evanju VIM v regulirane panoge, kot
je gradbenistvo. Prihodnje raziskave se morajo osredotociti na gradnjo hibridnih anonimizacijskih tokov in u¢enje modelov na
anotiranih podatkih, da bi izboljsali natan¢nost in skladnost v tehni¢nih panogah.

Klju¢ne besede: veliki jezikovni modeli, zasebnost podatkov, prepoznavanje imenskih entitet, operativno gradbenistvo, pred-
obdelava dokumentov
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Summary

This article addresses the challenge of ensuring data privacy when using Large Language Models (LLMs) in Construction Mana-
gement Workflows. It analyses how effectively existing Named Entity Recognition (NER) tools can identify and redact sensitive
information in technical construction documents, particularly in the Slovenian language. A qualitative evaluation was perfor-
med using four NLP frameworks (SpaCy, SpaCy SLO, Flair, NLTK) applied to a sample of five real-world construction documents
and compared with manually annotated baseline data. The evaluation also included anonymization with VIM, which masked
sensitive data using regular expressions. The results show that although basic anonymization is possible, all classical NER fra-
meworks underperform in identifying domain-specific entities such as project codes, engineering titles and structured nume-
rical data. These findings highlight the urgent need for domain-adapted preprocessing tools, as inaccurate redaction poses
legal and ethical risks when integrating LLMs into regulated domains such as construction. Future work should focus on
building hybrid redaction pipelines and training custom models on annotated corpora to improve accuracy and compliance in
technical domains.

Key words: large language models, data privacy, hame entity recognition, construction management, document preprocessing
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1 UVOD

Pospeseno uvajanje velikin jezikovnih modelov (VIM) in z
umetno inteligenco (Ul) podprtih agentov v sisteme vodenja
projektov preoblikuje gradbeno panogo, saj prispeva k vedji
ucinkovitosti, vecji stopnji avtomatizacije in izboljSanemu od-
lo¢anju. VIM predstavljajo pomemben potencial za obdela-
vo in interpretacijo velikih koli¢in besedilnih podatkov [Ruan
et al, 2023], kar lahko zagotovi boljsi pregled nad klju¢nimi
podrocji upravljanja gradbenih projektov, kot so ocenjevanje
stroskov, analiza pogodb, projektna dokumentacija in optimi-
zacija terminskih planov.

Vendar pa uporaba Ul v gradbenih delovnih tokovih prinasa
kriticne izzive glede varnosti in zasebnosti obcutljivih informa-
cij [Deng et al., 2025]. Gradbena dokumentacija pogosto vse-
buje osebne podatke, financne informacije, lastniske nacrte in
zaupno komunikacijo. Nepravilno ravnanje s takimi podatki
ali njihovo razkritje lahko povzroci resne pravne, regulativne in
eticne posledice. Posebej problemati¢na je avtonomna nara-
va Ul-agentov skupaj z nepredvidljivim vedenjem VIM pri ob-
delavi obcutljivin podatkov, kar dodatno povecuje pomisleke
glede lastnistva podatkov, sledljivosti in zaupanja ([Deng et al.,
2025], [He et al., 2024]).

Resevanje teh pomislekov zahteva uvedbo robustnih tehnik
predobdelave, ki zagotavljajo, da se obcutljive informacije
odstranijo ali anonimizirajo, preden se dokumenti vkljucijo
v sisteme, ki temeljijo na VIM. Tehnike predobdelave, kot so
prepoznavanje imenskih entitet (NER), psevdonimizacija, ano-
nimizacija in odstranjevanje metapodatkov, so Ze bile preizku-
Sene v drugih sektorjih ([Miranda et al., 2025], [Yermilov et al.,
2023]), vendar je njihova uporaba pri specifi¢ni obliki in termi-
nologiji gradbenih dokumentov Se vedno premalo raziskana.

Kljub hitremu razvoju tehnologij VIM in tehnik varovanja za-
sebnosti se malo raziskav ukvarja z varno predobdelavo, po-
sebej prilagojeno gradbeni dokumentaciji. Ve¢ina obstojecih
raziskav se ukvarja s splosnimi tveganji zasebnosti na ravni
modela Ul, ne pa na ravni priprave dokumentov. Gradbeni
dokumenti se od standardnih besedil razlikujejo po obliki,
terminologiji in obcutljivosti, zato je prilagoditev obstojecih
tokov anonimizacije in zakrivanja podatkov kljucen raziskoval-
ni izziv.

Glavni cilj tega prispevka je oceniti ucinkovitost tehnik predob-
delave dokumentov pri odstranjevanju obcutljivin podatkov
pred uporabo VIM v delovnih tokovih upravljanja gradbenih
projektov. Raziskava se posebej osredotoca na to, kako omo-
gociti varno pripravo dokumentov za zmanjSanje tveganj za-
sebnosti pri uporabi Ul-agentov, ki temeljijo na VIM, v digital-
nih okoljih gradbenih projektov.

Raziskava temelji na predhodnem delu avtorjev [Brelih et al,
2025], z dopolnitvijo, kjer uporabimo sam VIM za prepoznava-
nje in zakrivanje obcutljivih podatkov v dokumentu. Za dose-
go tega cilja si raziskava zastavlja naslednje cilje:

1. preizkusiti ve¢ obstojecih orodij za NER in preveriti, kako
uspesna so pri prepoznavanju in zakrivanju takih podatkov,
zlasti v dokumentih v slovenskem jeziku;

2. preveriti uspesSnost prepoznavanja in zakrivanja obcutljivin
podatkov v dokumentih z velikim jezikovnim modelom, ki
uporablja regularne izraze (angl. regular expression, regex);

3. primerjati rezultate teh orodij z ro¢no anotiranimi primeri,
da bi ocenili njihovo relativno natanc¢nost;

4. na podlagi ugotovitev ponuditi preliminarne predloge za
izboljSanje predobdelave dokumentov v kontekstu grad-
benih delovnih tokov.

Ta raziskava ima veC omejitev. Analiza je omejena na majhen
vzorec besedilnih digitalnih dokumentov v formatu PDF, pri
¢emer so bili opti¢no razpoznani ali slikovni dokumenti izklju-
¢eni zaradi dodatne zahtevnosti prepoznavanja in razclenje-
vanja besedila. Prispevek se osredotoca izklju¢no na ukrepe
predobdelave, pri cemer tveganja zasebnosti in varnosti, po-
vezana s fazami u¢enja modela VIM, niso zajeta. Ceprav so na
voljo kvantitativhe metrike, kot so natan¢nost (angl. precision),
priklic (angl. recall) in mera F1 za proces anonimizacije, v tem
delu niso bile uporabljene znotraj VIM, temvec le za primerja-
vo orodij NER ter uporabo VIM za prepoznavanje in zakrivanje
entitet z ro€no anotiranimi podatki.

Preostanek prispevka je organiziran tako, da drugo poglavje
prinasa pregled literature s podroc¢ja gradbene informatike,
Ul-agentov in tehnik predobdelave za varnost podatkov. V
tretiem poglavju je podan kratek pregled velikih jezikovnih
modelov s poudarkom na njihovi arhitekturi in vedenjskih
znacilnostih, ki so pomembne za predobdelavo dokumentov.
Cetrto poglavje opisuje uporablieno metodologijo, peto pa
njeno uporabo na izbranem naboru gradbenih dokumen-
tov. V Sestem poglavju so predstavljene ugotovitve raziskave,
sedmo poglavje vsebuje razpravo, osmo poglavje pa sklepne
ugotovitve ter predloge za nadaljnje raziskave.

2 PREGLED LITERATURE

V poglavju so povzete kljuéne raziskave in koncepti, ki se
nanasajo na gradbeno informatiko, razvoj od Gradbenistva 3.0
do Gradbenistva 5.0, izzive varnosti in zasebnosti pri vkljuceva-
nju VIM v delovne tokove ter obstojece tehnike za zagotavlja-
nje varnosti podatkov in predobdelavo dokumentov.

2.1 Gradbena informatika in vodenje
projektov

Gradbenistvo kot tehniska panoga izstopa po edinstvenih zna-
¢ilnostih, kot je izdelava enkratnih izdelkov, ki zahtevajo speci-
ficno zaporedje procesov ter sodelovanje razli¢nih partnerjev
[Turk, 2006]. Prav zaradi teh posebnosti se je razvila gradbena
informatika, ki je definirana kot »celota ved, strok in tehno-
logij, ki so namenjene sistematskemu obravnavanju podat-
kov in informacij v gradbenistvu« [Turk, 2001]. Podrocje se
ukvarja s procesi ustvarjanja, obdelave in posredovanja grad-
benospecifi¢nih informacij, bodisi v obliki, razumljivi ¢loveku,
bodisi v strojno berljivi obliki. Ti procesi so tradicionalno zasno-
vani na strukturiranih odnosih vhod-izhod, pri cemer »lepilni«
procesi povezujejo procese prek staticnih podatkovnih forma-
tov, definiranih aplikacijskih programskih vmesnikov ali kodi-
ranih skript (glej sliko 1).

Vodenje gradbenih projektov, ki je tradicionalno usmerjeno v
obvladovanje ¢asa, stroskov in kakovosti, se vse bolj Siri tudi na
okoljske in druzbene vidike trajnosti [Taboada et al., 2023]. V

Gradbeni vestnik
WAVA |etnik 74
december 2025

Gradbenr

vestni.pw



asist. Anja Brelih, asist. dr. Aleksander Srdi¢, doc. dr. Jaka Dujc, doc. dr. Robert Klinc
PREDOBDELAVA PODATKOV ZA ZAGOTAVLIANIE VARNOSTI IN ZASEBNOSTI PRI UPORABI VELIKIH

JEZIKOVNIH MODELOV VV GRADBENISTVU

vhod
ustvari proces
0.1

Slika 1. Delovni tok gradbene informatike [Turk, 2006].

tem okviru digitalna orodja, zlasti Ul, pridobivajo pomen kot
podporni sistemi za odlo¢anje. Raziskave kazejo, da lahko so-
dobni Ul-agenti, ki temeljijo na VIM, pomembno prispevajo k:
+ avtomatiziranem spremljanju in porocanju, kjer agenti ne-
nehno preverjajo skladnost z omejitvami ¢asovnic in pro-
racunov ter predlagajo ukrepe ob odstopanjih [Ruan et al.,
2023];
podpori odlo¢anju, kjer z zdruzevanjem razli¢nih virov po-
datkov oblikujejo alternativne scenarije in pomagajo izbra-
ti optimalne poti projekta [Mikhridinova et al., 2024];
napovedovanju tveganj, kjer z analizo trenutnega stanja
projekta in zgodovinskih podatkov v realnem &asu prepoz-
najo nastajajocCa tveganja in predlagajo strategije za njiho-
vo ublazitev [Taboada et al.,, 2023].

TakSne aplikacije so dobro prilagojene narascajoci komple-
ksnosti in nepredvidljivosti sodobnih gradbenih projektov.
Gradbena informatika zato zagotavlja ne le tehnolosko podla-
go, temvec tudi metodoloski okvir za vklju¢evanje Ul-agentov v
dejanske gradbene delovne tokove. Medtem ko avtomatizirani
delovni tokovi sledijo vnaprej dolo¢enim korakom, Ul-agenti
delujejo dinami¢no - nacrtujejo, izvajajo korake z orodiji in vre-
dnotijo rezultate (glej sliko 2).

“lepilni" proces
0.2

) izhod
uporabi proces
0.3

med Gradbenistvom 3.0, 4.0 in 5.0. V fazi Gradbenistva 3.0
gre predvsem za lo¢eno uporabo digitalnih orodij, kjer ¢lo-
vek prek racunalnika komunicira z digitalnim okoljem, loc¢e-
nim od fizicnega. Gradbenistvo 4.0 je digitalna preobrazba
gradbene industrije, torej povezovanje fizicnega in digital-
nega okolja prek kibernetsko-fizi¢nih sistemov [Klinc & Turk,
2019]. S tem se ustvarja povezan ekosistem med stroji, po-
datki in uporabniki. Gradbenistvo 5.0, kot razsiritev Industri-
je 5.0, se ponovno osredotoca na ¢loveka in spodbuja razvoj
inteligentnih sistemov, ki sodelujejo z ljudmi, namesto da
bi jih nadomestili [Musarat et al., 2023]. To vklju¢uje avtono-
mne sisteme, ki sprejemajo odlocitve in ukrepe na podlagi
podatkovne analitike in algoritmov strojnega ucenja. Pove-
zan ekosistem se v Gradbenistvu 5.0 Se poglobi z uvedbo
kibernetsko-fizi€no-kognitivnih sistemov, kjer tehnologije ra-
zumejo kontekst, sodelujejo z ljudmi in se prilagajajo njiho-
vim potrebam. Tak pristop sledi nacelu ¢lovek v zanki (angl.
Human-in-the-Loop, HITL), ki je eno od temeljev Industrije
5.0 [Musarat et al., 2023]. Ul-agenti tako postanejo kognitiv-
ni sodelavci, ki dopolnjujejo ¢lovesko odlo¢anje [Deng et al.,
2025].

definiran korak 1
0.2.1

Avtomatiziran delovni tok

definiran korak n
0.2.n

Planiranje

priprava nacrta
0.2.1
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Uporaba orodij

Izvedba z orodji

Rezultat ni
primeren

Refleksija
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Razmisljanje o rezultat
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0.2.3

0.2.2

Slika 2. Primerjava med avtomatiziranim delovnim tokom in delovnim tokom z Ul-agentom [Newhauser et al., 2025].

2.2 Od Gradbenistva 3.0 do
Gradbenistva 5.0
Gradbenistvo je zacelo vkljuc¢evati VIM in Ul-agente v de-

lovhe tokove projektnega vodenja, kar pomeni pomemben
korak k paradigmi Gradbenistva 5.0. Slika 3 prikazuje razliko

2.3 lzzivi varnosti in zasebnosti pri
vkljuc¢evanju VIM
Uvajanje VIM je sprozilo Stevilne pomisleke glede varnosti

in obcutljivih podatkov [He et al, 2024]. Gradbeni dokumen-
ti pogosto vsebujejo financ¢ne informacije, osebne podatke in
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Slika 3. Razlika med Gradbenistvom 3.0, 4.0 (temelji na [Klinc & Turk, 2019]) in 5.0.

projektno-specificne lastniske vsebine. Tveganje nenamernega
razkritja takih podatkov se Se poveca, kadar obdelavo izvajajo
modeli Ul, Se posebno pri uporabijavnih obla¢nih storitev ali zu-
nanjih aplikacijskih programskih vmesnikov [Deng et al., 2025].

Ul-agenti ta tveganja Se povecajo, saj dostopajo do vec sis-
temov, sprejemajo samostojne odlocitve in pogosto delujejo
brez podrobnega nadzora [Liu et al., 2024]. TakSne zmoznosti
sprozajo zapletena vpraSanja glede lastnistva podatkov, sledlji-
vosti in skladnosti z zakonodajo. V reguliranih panogah, kot je
gradbenistvo, veljata ohranjanje cloveskega nadzora (nacelo
HITL) in stroga ureditev pravic dostopa za klju¢na mehanizma
zmanjsanja tveganj [Kotsiopoulos et al.,, 2024].

2.4 Tehnike za varnost podatkov in
predobdelavo

Za ublazitev tveganj varnosti in zasebnosti, povezanih z vklju-
¢evanjem VIM v gradbene delovne tokove, je postala kljuc-
na predobdelava podatkov, ki zagotavlja varnost infromacij.
To vkljuCuje tehnike, kot so prepoznavanje imenskih entitet

(NER), anonimizacija, psevdonimizacija in avtomatizirano zak-
rivanje podatkov, s katerimi se obcutljive informacije prepoz-
najo in zakrijejo, Se preden jih obdelajo VIM ([Miranda et al.,
2025], [Yermilov et al,, 2023]). Namen teh metod je prepreciti
nenamerno razkritje obcutljivih in zaupnih informacij.

Orodja, kot so SpaCy [SpaCy, 2025], Flair [Akbik, 2023] in NLTK
[NLTK, 2024], ponujajo robustne zmoznosti za zaznavanje ob-
Cutljivin podatkovnih vzorcev tako s statisti¢nimi modeli NER
kot z metodami, ki temeljijo na pravilih. Vendar pa te pristope
pogosto spremlja potreba po roénem preverjanju zaradi na-
pacnih zaznav (angl. false positives) in zagotavljanja natancno-
sti, zlasti pri kompleksnih ali nestrukturiranih dokumentih.

Ker Ul-agenti postajajo vse bolj avtonomni in integrirani v raz-
licne sisteme, s seboj prinasajo nove varnostne izzive. Deng
in sodelavci [2025] izpostavljajo stiri klju¢ne vrzeli v znanju o
varnosti Ul-agentov: (1) nepredvidljivost ve¢stopenjskih upo-
rabniskih vnosov, (2) kompleksnost notranjih izvajanj, (3) spre-
menljivost operativnih okolij ter (4) interakcije z nezanesljivimi
zunanjimi entitetami. Ti dejavniki Se dodatno poudarjajo po-
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men robustnih tehnik predobdelave, da Ul-agenti lahko delu-
jejo varno in ucinkovito znotraj predvidenih omejitev.

3 PREGLED VELIKIH JEZIKOVNIH
MODELOV

Veliki jezikovni modeli so v zadnjem casu postali klju¢na teh-
nologija na podroc¢ju obdelave naravnega jezika (ON3J), saj
omogocajo obdelavo ogromnih koli¢in podatkov in ustvarjanje
koherentnih in kontekstualno ustreznih besedilnih odgovorov.
Njihov razvoj je tesno povezan z napredkom na podrocju glo-
bokega ucenja ter razpolozljivostjo velikih koli¢in oznacenih in
neoznacenih besedilnih podatkov ([Devlin et al., 2019], [Lewis
et al., 2021]).

VIM temeljijo na arhitekturi transformerjev, ki so bili prvi¢
predstavljeni pri [Vaswani et al., 2017]. Arhitektura transformer-
jev uporablja mehanizem samopozornosti (angl. self-attenti-
on), ki modelu omogoca, da prepozna, katerim delom bese-
dila naj pripise veclji pomen glede na kontekst. To predstavlja
velik odmik od prejsnjih pristopov, ki so temeljili na nevronskih
mrezah s povratho zanko (angl. recurrent neural networks,
RNN) ali konvolucijskih nevronskih mrezah (angl. convolutio-
nal neural networks, CNN), saj omogoca bistveno ucinkovitejse
ucenje dolgorocnih odvisnosti med besedami.

VIM obdelujejo besedilo tako, da ga najprej razdelijo na manj-
Se enote, ki so lahko posamezne besede ali znaki. Vsaka enota
se pretvori v vektorsko predstavitev, ki omogoca racunalnisko
obdelavo. S pomocjo mehanizma samopozornosti se nato obli-
kujejo kontekstualne povezave, kar modelu omogoca napove-
dovanje najverjetnejSega naslednjega elementa v zaporedju.

V fazi predtreniranja se modeli ucijo na zelo obseznih zbirkah
besedil, kot so spletni viri, knjige in programska koda, pravilo-
ma brez eksplicitnih oznak. Tak§no u¢enje omogoca mode-
lom oblikovanje statistichega razumevanja jezikovne strukture,
slovnice, dejstev in vzorcev. Po tej fazi lahko sledi dodatno pri-
lagajanje na bolj specific¢ne naloge ali podatkovne zbirke (angl.
fine-tuning), v nekaterih primerih pa tudi u¢enje s povratnimi
informacijami cloveskih uporabnikov (angl. Reinforcement
Learning from Human Feedback, RLHF), ki izboljsa usklajenost
modela s ¢loveskimi pri¢akovanji in eti¢nimi smernicami.

3.1 Temeljne znacilnosti modelov

Ena najbolj znacilnih lastnosti VIM je njihova sposobnost izva-
janja zelo razli¢nih jezikovnih nalog brez posebnega dodatne-
ga ucenja za vsako nalogo. Ker so bili usposobljeni na raznoli-
kih in obseZnih zbirkah podatkov, lahko prepoznavajo vzorce
in strukture na Stevilnih podrocjih. Posledi¢no lahko tvorijo

/ Izbor dokumentov\ /Ekstrakcija podatkoh

« projektna naloga « knjiznica pdfplumber
« tehni¢no porodilo « izdatoteke pdf v
« geotehni¢niizracun besedilo

koherentno besedilo, odgovarjajo na vprasanja, povzemajo
dokumente, prevajajo jezike in celo izvajajo osnovna sklepanja
z minimalnimi primeri (angl. few-shot learning) ali celo brez
njih (@ngl. zero-shot learning) [Brown et al., 20201.

Ta sposobnost se z rastjo modelov Se okrepi. Raziskave so po-
kazale, da se z veCanjem Stevila parametrov in koli¢ine podat-
kov pojavijo tudi nove, prej odsotne sposobnosti, kot so aritme-
ti¢no sklepanje, generiranje programske kode, vecstopenjsko
sklepanje in resevanje problemov [Wei et al., 2022]. Ceprav te
sposobnosti niso popolnoma zanesljive, kazejo, da VIM prese-
gajo zgolj statisticno posnemanje jezika.

Pomembna znacilnost VIM je tudi sposobnost sledenja navo-
dilom, kar pomeni, da lahko naloge izvajajo na podlagi inter-
pretacije vhodnih navodil ali primerov, vkljuc¢enih v besedilo.
To je vodilo k razvoju tehnik inZeniringa pozivov (angl. prompt
engineering), kjer se uspesnost modela optimizira z oblikova-
njem jasnih in ustreznih navodil. S tem postanejo VIM izredno
prilagodljivi, a hkrati obcutljivi na obliko in jasnost uporabni-
Skih pozivov.

3.2 Splosno vedenje in omejitve

Kljub sirokemu naboru zmoznosti imajo VIM tudi pomembne
omejitve. Njihova ucinkovitost je v veliki meri odvisna od
podatkov, na katerih so bili usposobljeni, kar pomeni, da pri
tehni¢no zahtevnih besedilih, kot so gradbeni dokumenti,
lahko prihaja do neto¢nih rezultatov.

Pomembna omejitev so t. i. halucinacije, ko modeli ustvarijo
navidezno pravilne, a dejansko napacne informacije. To pred-
stavlja tveganje v reguliranih panogah, kjer sta natanc¢nost
in skladnost klju¢nega pomena. Poleg tega so VIM pogosto
obravnavani kot »Crne skrinjice«, saj je tezko razloziti razloge za
dolo¢ene izhode, kar zmanjsuje transparentnost in zaupanje
uporabnikov.

Te omejitve poudarjajo pomen skrbne predobdelave podat-
kov, zlasti v gradbenistvu, kjer je treba ustrezno obravnavati
obliko in vsebino dokumentov, strokovno terminologijo ter
vidike varnosti in zasebnosti podatkov.

4 METODOLOGIJA

Raziskava temelji na strukturirani kvalitativni analizi, katere
namen je bil ovrednotiti ucinkovitost tehnik predobdelave
za zagotavljanje varnosti in zasebnosti podatkov v gradbeni
dokumentaciji pred vklju¢evanjem v VIM. V ta namen je bil
zasnovan metodoloski okvir, prikazan na sliki 4, ki je bil imple-
mentiran s programskim jezikom Python.
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4.1 Izbor dokumentov

Za testiranje je bil uporabljen reprezentativen nabor gradbe-
nih dokumentov. Podatkovna zbirka je obsegala pet vrst do-
kumentov, ki so uporabljeni pri vodenju gradbenih projektov:
(1) projektna naloga, (2) tehni¢no porocilo, (3) geotehnic¢ni iz-
racun, (4) dokazilo o mehanski odpornosti in stabilnosti ter (5)
popis del. Vsi izbrani dokumenti so bili v slovenskem jeziku.

4.2 Ekstrakcija podatkov

Besedilni podatki so bili iz datotek PDF pridobljeni z avtoma-
tiziranimi orodji. Uporabljena je bila knjiznica pdfplumber
[pdfplumber, 2025], ki omogoca zanesljivo raz¢lenjevanje be-
sedilnih datotek PDF ter v dolo¢eni meri ohranja postavitev in
obliko dokumenta. Rezultat je niz, ki vsebuje celotno besedilo
dokumenta, razdeljeno po straneh. Tak izhod se nato posredu-
je ogrodjem za prepoznavo imenskih entitet (NER) za nadalj-
nje zaznavanje in zakrivanje.

4.3 Zakrivanje obcutljivih podatkov

Za oceno ucinkovitosti avtomatiziranih tehnik zakrivanja v
gradbenih dokumentih smo implementirali in primerjali me-
tode, ki temeljijo na NER, in sicer s tremi razli¢nimi ogrodji za
obdelavo naravnega jezika: Flair [Akbik, 2023], SpaCy [spaCy,
2025] in NLTK [NLTK, 2025]. Cilj je bil prepoznati in zakriti ob-
Cutljive entitete, kot so imena oseb in organizacij ter lokacije,
Se preden bi dokumente obdelovali napre;j.

Ogrodje Flair je bilo uporabljeno z vecjezicnim modelom za
oznacevanje zaporedij. Ta model, zasnovan na arhitekturi
transformerjev, podpira NER v vec jezikih ter omogoca oznace-
vanje na ravni segmentov z entitetami tipa PER (oseba), ORG
(organizacija), LOC (lokacija) in MISC (razno).

Ogrodje SpaCy je bilo uporabljeno z vecjezicnim modelom
in z modelom za slovenscino. Slovenski model je treniran na
slovenskih besedilnih korpusih, zato ponuja prepoznavanje
entitet, prilagojeno slovenskemu jeziku, vklju¢no z vrstami
PER (oseba), ORG (organizacija), LOC (lokacija) in MISC (razno).
Vecjezicni model omogoca SirsSe jezikovno pokritje, a je manj
optimiziran za slovensko skladnjo in besedisce.

Ogrodje NLTK uporablja pristop, ki temelji na pravilih. Prepoz-
nava entitete tipa PERSON (oseba), ORGANIZATION (organiza-
cija) in GPE (geopoliticna entiteta). Omogoca preglednost in
razlozljivost, kar je uporabno pri osnovnem zaznavanju entitet
v manjsih zbirkah.

Poleg teh pristopov smo v evalvacijo vkljucili tudi anonimi-
zacijo s pomocjo VIM, konkretno z modelom ChatGPT 5.1. Ta
pristop ne temelji na klasichem oznacevanju zaporedij, tem-
veC na inzeniringu pozivov (angl. prompt engineering), pri
katerem model na podlagi besedilnega navodila samostojno
prepozna in hadomesti obclutljive entitete. V nasem primeru
je ChatGPT z uporabo regularnih izrazov generiral anonimi-
zirano razlic¢ico dokumenta ter zaznane entitete nadomestil z
ustreznimi oznakami (PER, ORG, LOC, MISC).

4.4 Evalvacija

Kot je opisano zgoraj, so bile na izbraninh dokumentih upo-
rabljene stiri razlicne konfiguracije NER ter VIM z uporabo
regularnih izrazov. Nato smo iste dokumente ro¢no anotirali,
da smo ustvarili referenéno zbirko imenskih entitet. To je omo-
gocilo vrednotenje rezultatov posameznega ogrodja glede na
Stevilo in tipe prepoznanih entitet ter primerjavo razlik anotacij.

5 REZULTATI
5.1 Pregled podatkovne zbirke

Evalvacija je temeljila na petih gradbenih dokumentih v slo-
venscini, ki skupaj obsegajo 6631 besed. Dokumenti so vkljuce-
vali ve¢ vrst obcutljivin podatkov, med drugim imena oseb in
organizacij, lokacije in tehni¢ne identifikatorje.

5.2 Zaznavanje entitet

Skupno Stevilo zakritih entitet po posamezni metodi je pri-
kazano na sliki 5. Opazno je, da je SpaCy (ve¢jezic¢ni model)
zaznal najvecl entitet (653), medtem ko je ro¢no anotiran do-
kument vseboval le 135 entitet. Kot prikazuje slika 5, vecjezi¢-
ni modeli zaznajo bistveno vec¢ entitet kot referenéna zbirka,
kar nakazuje na pretirano oznacevanje in posledi¢no zmanj-

653
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500 A

400 ~

300 ~

Stevilo entitet

200 ~

100 +

219
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Slika 5. Stevilo entitet, zakritih z vsako metodo NER, v primerjavi z roéno anotirano referencno zbirko (135 entitet).
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S§ano natanc¢nost. Vegjezi¢ni modeli so zakrivali dele besedi-
la, ki niso obcutljivi (npr. Flair je besedo porocilo oznacil kot
organizacijo in jo zakril). V nasprotju s temi pristopi je Cha-
tGPT zakril zgolj 142 entitet, kar je najblizje ro¢no anotirani
referencni zbirki, in s tem kaze bistveno manj pretiranega
oznacevanja.

5.3 Porazdelitev tipov entitet

Stevilo entitet je bilo nadalje raz¢lenjeno po tipih: PER, ORG,
LOC in MISC ter normalizirano med metodami. Kot prikazu-
je slika 6, ogrodja izkazujejo razlicne pristranskosti. Ogrod-
je Flair pogosto pretirano oznacuje organizacije, slovenski
model v ogrodju SpaCy deluje bolj zadrzano in je skupaj
oznacil in zakril 219 entitet, od tega 78 kot organizacije.
Ogrodje NLTK kaze mocno pristranskost k zaznavanju oseb
in organizacij. Po drugi strani pa ChatGPT kaze bistveno bolj
uravnotezeno porazdelitev entitet, kar nakazuje, da model
ne kaze izrazitih pristranskosti do posameznih tipov. Stevi-
lo zaznanih entitet se pri ChatGPT-ju tudi najbolje pribliza
ro¢ni referenci.

F1. Vsak izhod ogrodja NER je bil primerjan z ro¢no anotira-
no referencno zbirko, kjer so bile imenske entitete oznacene
s standardnimi tipi (PER, ORG, LOC, MISC). Ker razli¢na ogrod-
ja uporabljajo razlicne oznake entitet, so bile vse oznake pred
evalvacijo normalizirane na skupno shemo.

Ker se izhodi razli¢nih orodij pogosto razlikujejo po Stevilu
in zaporedju Zetonov (npr. zaradi dodanih ali odstranjenih
presledkov ali znakov), bi neposredna primerjava zaporedij
BIO povzrocila kaskadne napake. Zato smo uvedli poravnavo
zaporedij z algoritmom SequenceMatcher [difflib, 2025], ki
robustno uskladi referenéne in napovedane Zetone ter omo-
goci bolj realisticno primerjavo v besedilu.

Evalvacija je upostevala tako prisotnost kot pravilno klasifikaci-
jo entitet. Kot prikazuje preglednica 1, so bili rezultati pri vseh
ogrodjih NER nizki. Ta stroga metrika kaznuje nepravilne tipe
oznak in neporavnane napovedi. Edina delna izjema je bil slo-
venski model v ogrodju SpaCy, ki je pokazal skromno izboljsa-
nje zaradi prilagoditve slovenskemu jeziku.
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EE Ro¢no
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Slika 6. Porazdelitev zaznanih tipov entitet (PER, ORG, LOC, MISC) po metodah NER, normalizirano za primerjavo.

5.4 Evalvacija

Za oceno ucinkovitosti avtomatiziranih tehnik zakrivanja smo
izvedli primerjavo na ravni zetonov (angl. token) z uporabo
formata oznacevanja BIO (angl. inside-outside-beginning), ki
natanéno meri, ali so imenske entitete pravilno zaznane na
ustreznem mestu v besedilu. Ta stroga metoda odraza prak-
tiCna pricakovanja pri nalogah anonimizacije, zlasti kadar se
dokumenti predobdelujejo za uporabo v VIM.

Evalvacija je bila izvedena z ogrodjem seqeval [Nakayama,
2018], ki omogoc¢a metrike na osnovi zaporedij, vklju¢no z
natancnostjo (angl. precision), priklicem (angl. recall) in mero

Flair 015 0,491 0,187
SpaCy 0,077 0,343 0,125
SpaCy (SLO) 0,303 0,463 0,336
NLTK 0,050 0,278 0,085
ChatGPT 5.1 0,733 0,889 0,803

Preglednica 1. Evalvacija ogrodij NER z normaliziranimi tipi
entitet.
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Najbolje se je odrezal ChatGPT 5.1, ki je bistveno prehitel ogrod-
ja NER. Model izkazuje visoko natan¢nost in stabilno zaznava-
nje lokacij entitet, kar nakazuje vecjo sposobnost razumevanja
domensko specificnega konteksta.

Analiza rezultatov razkriva pomembne slabosti uporabe kla-
sicnih ogrodij NER. Nekateri modeli so anotirali ve¢ kot 600
entitet v dokumentu s priblizno 6631 besedami, kar pomeni,
da je bilo skoraj 10 % vseh besed oznacenih kot obcutljivih. To
kaze na visoko verjetnost pretiranega zakrivanja in lazno pozi-
tivnih (angl. false positive) zaznav. Zakritih je bilo veliko besed,
ki v resnici niso bile imenske entitete (npr. tehnic¢ni izrazi ali
pogosti samostalniki v gradbenistvu).

Poleg tega so se skoraj vsa ogrodja izkazala za nezadostna pri
zaznavanju entitet, specifi¢nih za podrocje, kot so:
+ identifikatorji dokumentov in projektne kode,
+ strokovni nazivi in certifikati inzenirjev (npr. Stevilke 1ZS),
« strukturirani Stevil¢ni podatki, kot so telefonske Stevilke,
e-naslovi in prostorske koordinate.

Tudi slovenski model ogrodja SpaCy, ¢eprav bolje prilagojen
jeziku, teh podatkov ni zaznaval zanesljivo.

6 UGOTOVITVE

6.1 Evalvacija ucinkovitosti predobdelave

Evalvacija je pokazala, da imajo obstojeca orodja za prepozna-
vanje imenskih entitet velike teZzave pri obvladovanju speci-
ficne kompleksnosti gradbene dokumentacije. Tudi slovenski
model ogrodja SpaCy, ¢eprav treniran na slovenskih besedilih,
ni bil sposoben zanesljivo zaznati nekaterih klju¢nih tipov in-
formacij, kot so projektne kode, tehni¢ne kratice, strokovni na-
zivi inZzenirjev ter strukturirani stevilcni identifikatorji.

Slovenski model v ogrodju SpaCy se je izkazal za najzaneslji-
vejSega med klasi¢nimi pristopi NER, vendar nobeno od teh
ogrodij ni doseglo zadostne natan¢nosti za ucinkovito anoni-
mizacijo besedil na podrocju gradbenistva.

Najboljse rezultate je dosegel VIM ChatCPT 51, ki je izkazal vis-
jo natancnost in bistveno manj pretiranega oznacevanja kot
preostala ogrodja, kar nakazuje na vecjo robustnost uporabe
VIM in regularnih izrazov pri obdelavi tehni¢ne dokumentacije.

Pomembno je tudi opozoriti, da so lahko na rezultate evalva-
cije vplivale dolocene nedoslednosti v anotacijskih smernicah.
Na primer pri oznacevanju so bile vklju¢ene tudi podjetniske
pripone, kot je »d. 0. o.«, medtem ko vecina ogrodij teh ele-
mentov ni prepoznala kot del imenskih entitet, kar je lahko

6.2 Priporocene prakse

Glavne ugotovitve raziskave so:

+ jezikovno specificni modeli prinasajo dolo¢ene izboljsave,
vendar sami po sebi niso zadostni,

+ obstojeci modeli brez prilagajanja pogosto pretirano ozna-
¢ujejo ali pa spregledajo pomembne entitete, kar vodi do
lazno pozitivnih in lazno negativnih rezultatov,

* roCna anotacija je $e vedno nujna za razvoj ucinkovitih in
zanesljivih tokov anonimizacije na tehni¢nih podrogjih,

+ uporaba VIM predstavlja obetavno smer, vendar je treba
zagotoviti ustrezne varnostne prakse; modele je priporoclji-

vo izvajati v lokalnem okolju ali pa jih uporabljati zgolj za
generiranje programske kode z regularnimi izrazi, ne pa za
neposredno obdelavo obcutljivih dokumentov.

7 DISKUSIJA

Rezultati te raziskave poudarjajo pomen specifi¢nih tokov ob-
delave naravnega jezika pri uporabi VIM z obcutljivo tehni¢no
dokumentacijo. Gradbeno podrocje vkljucuje Sirok nabor spe-
cificnih podatkovnih tipov, med drugim pravne entitete, certi-
fikate inzenirjev, identifikatorje, prostorske reference in tehnic-
ne kode, ki jih splosni modeli pogosto spregledajo.

Evalvacija je pokazala, da vecina klasi¢nih orodij NER v ta-
kS8nem okolju ni zanesljiva, predvsem zaradi pretiranega ozna-
Cevanja in tezav pri zaznavanju strukturiranih ter veCbesednih
entitet.

Za bistveno izboljsanje postopkov zakrivanja podatkov je po-
treben pristop NER, prilagojen podrocju, zlasti pri dokumen-
tih, ki so napisani v jezikih, kot je slovenscina. To vkljucuje:
+ ucenje prilagojenih modelov na anotiranih gradbenih do-
kumentih,
+ razSiritev nabora oznak entitet tako, da zajema identifika-
torje, elektronske naslove in druge strukturirane podatke,
+ kombinacijo metod na podlagi pravil z NER za zaznavanje
vzorcey, ki jih zgolj strojno ucenje tezko prepozna.

Taksni hibridni tokovi bi omogocili ve¢jo natanc¢nost, zane-
sljivost in preglednost, zaradi Cesar bi bili primernejsi za za-
gotavljanje skladnosti z zakonodajo in prakti¢no uporabo v
gradbenih delovnih tokovih. Kot posebej obetavna se izkaze
uporaba VIM, kot je ChatGPT 5.1, ki se je izkazal za bistveno bolj
natancnega in manj nagnjenega k pretiranemu oznacevanju.
Vendar je njegova uporaba pri obcutljivi dokumentaciji smi-
selna le v varnih, lokalnih okoljih ali kot pomoc¢ pri generiranju
programske kode za anonimizacijo, ne pa za neposredno ob-
delavo izvirnih dokumentov.

Predstavljeno delo ponazarja omejitve splosnih ogrodij NER
pri zakrivanju obcutljivinh podatkov v gradbenih dokumentih.
Trenutno so za zagotavljanje skladnosti s standardi varnosti in
zasebnosti ob uporabi VIM Se vedno potrebni rocni pregledi.

8 SKLEP

Prispevek je ovrednotil, kako uspesno obstojeca orodja za pre-
poznavanje imenskih entitet obvladujejo zakrivanje obcutlji-
vih podatkov v slovenskih gradbenih dokumentih. Rezultati
so pokazali, da je osnovna anonimizacija sicer mogoca, ven-
dar trenutna ogrodja ne dosegajo ravni hatanc¢nosti, ki bi bila
potrebna za zanesljivo rabo na tem podrocju. Razlog je ta, da
pogosto pretirano oznacujejo in nezanesljivo zaznavajo do-
mensko specificne entitete, kar omejuje njihovo uporabnost
v tehni¢nih okoljih.

Za ucinkovito predobdelavo tehni¢nih dokumentov pred
vklju¢evanjem v VIM je nujno douciti modele ogrodij NER
na jezikovno specificnih, anotiraninh gradbenih besedilinh.
Obenem je treba vkljuciti metode, ki temeljijo na pravilih, za
zaznavanje strukturiranih elementov, kot so kode in kontaktni
podatki, ter vzpostaviti hibridne tokove zakrivanja, ki zdruzuje-
jo jezikoslovno znanje s statisti¢nimi modeli. Rezultati kazejo,
da lahko veliki jezikovni modeli ob ustreznih varnostnih ome-
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jitvah in uporabi v lokalnem okolju pomembno prispevajo k
natancnejSemu in kontekstno bolj obcutljivemu zakrivanju.

Prihodnje delo bo usmerjeno v zbiranje anotiranih podatkov
iz dejanskih inzenirskih projektov ter testiranje ucinkovitosti
modelov na raznolikejsih tipih dokumentov. Cilj je razviti ro-
busten in podro¢no specificen okvir za anonimizacijo, ki bo
zagotavljal varnost in zasebnost, hkrati pa ohranjal tehni¢no
natancnost gradbene dokumentacije.

9 ZAHVALA

Raziskavo je podprla Javna agencija za znanstvenorazisko-
valno in inovacijsko dejavnost Republike Slovenije v okviru
financiranja mladih raziskovalcev in raziskovalnega programa
E-Gradbenistvo (P2-0210).
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